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Cile utocnika
 \/yCerpat (ucpat) kapacitu linky pripojujiciho serveru nebo sité
* Vysoky bit rate, relativné snesitelny packet rate

* \/yCerpat zdroje v cilovém systému a tim dosahnout nefunkcénosti
systému
* “Vysoky“ packet rate, vysoky flow rate
e \VlyCerpani pameti
* Donutim cilovy systém aby alokoval pamét pro néco co nepotiebuje
* VyCerpani CPU

* Donutim cilovy systém aby se vypocetné zabyval né¢im



Obecny (konvencni) postup

e “Ustat” toho co nejvice

* Jenze .... limity, penize, ... -

* Pfredradit “néco” co odolnost vuci utoku vyresi za mné
e Jenze .... limity, penize, ...

* Velké utoky je mnohdy nemozné zvladnout bez ztrat
 Zpravidla hrajeme o to jak velké/malé ty ztraty budou



iptables, conntrack, ipsec, ....

vilan driver

bond driver




Metodika mereni

* Generator provozu — Nx100Gb/s -> L2 switch -> merené zarizeni.
* \lypnuté Setrici rezimy, snaha merit vse v CO.

* Sledovani zatéze CPU na méreném zarizeni, rozlozeni na jadra.

e Zakladni mez zatéze CPU 95% - horni mez stabilniho systému.

* Mez zatéze CPU 100% - nestabilni systém.

* Méreno nastrojem turbostat.



Sestava pouzita v prikladech v této prezentaci

* 1x Intel(R) Xeon(R) CPU D-1587 @ 1.70GHz

* 16 (32) jader

 Systém RedHat/CentOS 7.8

* kernel: vanilla 5.4.53-1.2.el7.x86_64 #1 SMP x86_64 GNU/Linux

* driver: mIx5_core, version: 5.0-1.0.0.0
firmware-version: 16.27.1016 (MT_0000000012)

* Hypethreading

* bond driver, vlan driver



Jednotlive typy prichoziho provozu

e Zbytny - cokoliv co nesouvisi s provozovanou sluzbou

 NTP, DNS, ICMP, ... jakékoliv protokoly/porty (zpravidla kromé 80 a 443)
* SYN-ACK smérem na adresu serveru

* Neidentifikovatelny zdrojem
 Uvodni SYN, SYN-ACK komunikace

* |dentifikovatelny zdrojem
* Jiz po ustanoveném spojeni TCP: ACK, FIN, RST, PSH, ...



/bytny provoz

* Filtrace primo v infrastrukture (ACL na smérovaci, prepinaci)
* Oddéleni management provozu, pripadneé komunikace s backendem
 Specialita: SYN-ACK smérem na adresu serveru

* Kdyz neni moznost filtrace na urovni HW serveru (v karté) pripadné
raw table (u Linuxu).
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APPLICATION

SOCKET
filter raw
TPuT OUTPUT
mangle
INPUT \ ©T )
mangle mangle
PREF OUTING OUTPUT
( fet ) R
aw filter
PREF %NG OUTPUT
mangle
POSTROUTING
Q
bond

NIC

Hodnoty v Mp/s CPU 95% CPU 100%
Prosty drop v FILTER table 5.6 5.9
Prosty drop v RAW table 27.6 28.7

# iptables -t raw -I PREROUTING -i eth0 -p tcp \
-m tcp —--dport 80 -3 ACCEPT
# iptables -t raw -I PREROUTING -i ethO -j DROP



Provoz neidentifikovatelny zdrojem

* Provoz u kterého je obtizné rozlisit zda zdrojova adresa odpovida
legitimnimu zdroji Ci nikoliv.

* Typicky predstavitel: vodni SYN paket
* Nebezpedi vyCerpani zdroju
* Nelze na néj neodpovedeét

e Castetné fedeni — syncookie
* Preneseni stavové informace do hlavicky paketu -> server nemusi udrzovat
stav



Client Server

<LISTEN>
listen()
<SYN_SENT> connect() accept()
<SYN_RECV>
connect()
<ESTABLISHED>
retums
<XXXXX> == State of accept()
TCP state machine returmns <ESTABLISHED=>

Prevzato z: https://lwn.net/Articles/508865/



https://lwn.net/Articles/508865/

recv SYN send SYN+ACK

Application
recv ACK "

SYN Queue E

accept()

Accept Queue

Prevzato z: https://blog.cloudflare.com/syn-packet-handling-in-the-wild/



https://blog.cloudflare.com/syn-packet-handling-in-the-wild/

recv SYN send SYN cookie

S
M ... ¢

SYN Queue recv ACK EE

Accept Queue

Prevzato z: https://blog.cloudflare.com/syn-packet-handling-in-the-wild/



https://blog.cloudflare.com/syn-packet-handling-in-the-wild/

Syncookie linux

aktivace pri dochazejicih zdrojich
# sysctl net.ipv4.tcp syncookies = 1

trvala aktivace
# sysctl net.ipv4.tcp syncookies = 2

* Oboji viceméneé nepouzitelné
e Zpracovava se az na vyssich vrstvach stacku
* Nepodporuje IPv6



SYNPROXY

* Modul do iptables z dilny RH, nyni soucast iptables
# iptables -t raw -I PREROUTING -i eth0 -

-p tcp -m tcp --syn —--dport 80 -7 CT --notrack
# iptables -A INPUT -i eth0O -p tcp -m tcp /

—-—dport 80 -m state --state INVALID,UNTRACKED /
-] SYNPROXY --sack-perm —--timestamp —--wscale 7/

# iptables -A INPUT -m state --state INVALID -j DROP

https://www.redhat.com/en/blog/mitigate-tcp-syn-flood-attacks-red-hat-enterprise-linux-7-beta



https://www.redhat.com/en/blog/mitigate-tcp-syn-flood-attacks-red-hat-enterprise-linux-7-beta

SOCKET

R:SYN S:SYN+ACK

R:SYN+ACK
R:ACK, ACK+PUSH, FIN, (PUSH, RESET)

Hodnoty v Mp/s
Vychozi konfigurace
Zivy soket bez iptables

Prosty drop v RAW table
Synproxy v doporucené konfiguraci

CPU 95%
0.3
3.6

27.6
4.6

CPU 100%
0.32
3.9

28.7
4.9



Optimalizace modulem rawcookie

eVvvV/

mozné vrstvy kernelu (raw table v iptables).

* \Ve varianté DIRECT MODE obchazi routing system Linuxu (smérovaci
tabulku, arpy) a paket s odpovédi (SYN+ACK) zasle na MAC (nebo
manualné nakonfigurovanou) adresu smérovace odkud mu prisel
uvodni SYN paket.

* NarGst vykonu o 47% oproti SYNPROXY (z 4,6 Mp/s na 8,8 Mp/s)

https://github.com/netx-as/xt RAWCOOKIE



https://github.com/netx-as/xt_RAWCOOKIE

APPLICATION

SOCKET

raw
OuUTPUY
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R:SYN S:SYN+ACK

R:SYN+ACK
R:ACK, ACK+PUSH, FIN, (PUSH, RESET)

Hodnoty v Mp/s
Vychozi konfigurace
Zivy soket bez iptables

Prosty drop v RAW table

Synproxy v doporucené konfiguraci
Synproxy + rawcookie - routing mode
Synproxy + rawcookie - direct mode

CPU 95%
0.3
3.6

27.6
4.6
5.2
8.8

CPU 100%
0.32
3.9

28.7
4.9
5.5
9.2



Jak da

* Eliminace nového vytvareni paketu

e Zachovani zpracovani SYN paketu na jednom CPU

* Presun uvodni SYN,SYN+ACK akce do eBPF (idealné do HW na kartu)
 Jenze... ma to vubec smysl... ?



APPLICATION
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raw
OuUTPUY
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OUTPUT

filter
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R:SYN S:SYN+ACK

R:SYN+ACK
R:ACK, ACK+PUSH, FIN, (PUSH, RESET)

Hodnoty v Mp/s
Vychozi konfigurace
Zivy soket bez iptables

Prosty drop v RAW table

Synproxy v doporucené konfiguraci
Synproxy + rawcookie - routing mode
Synproxy + rawcookie - direct mode
ACK flood

RST flood

CPU 95%
0.3
3.6
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5.2
8.8
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8.7



Provoz identifikovatelny zdrojem

* U tohoto provozu si muzeme byt jisti, Ze zdrojova IP adresa je
autenticka, je za ni skutecné komunikujici zafizeni.

* Mitigaci je nutné zvolit dle samotné aplikace
 Vytvareni blacklist
e Rate limiting per IP



Obecna doporuceni

* Vhodnou konfiguraci serveru lze podstatné zvysit odolnost serveru
vuci utokum

* Redlné moznosti se pohybuji v radech vyssich jednotek Mp/s na
bézné dostupném HW

* Pokud je to mozné filtrovat zbytny provoz uz v infrastrukture

* Prednostné vyuzivat blokaci v raw table, SYNPROXY modul pripadné
doplnit o RAWCOOKIE



